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Analoge oder digitale Losung?

ZUKUNFT DES FEUERWEHR-

SCHLUSSELDEPOTS

Feuerwehr-Schliisseldepots (FSD) werden in Verbindung mit Brandmeldean-
lagen (BMA) in Gebdiuden eingebaut. Sie dienen der Feuerwehr, um nach
Auslosung der BMA jederzeit (24/7) einen gewalt- und zerstorungsfreien,
sowie unverzogerten Zugang zum Gebdude zu gewdhrleisten. Bis heute finden
in der Regel analoge Feuerwehr-Schliisseldepots mit analogen Schliisseln
Verwendung. Im Rahmen dieses Artikels soll die Frage gestellt werden, in wie
fern dies noch dem technischen Standard entspricht? Und in wie fern in einer
digitalisierenden Welt ein analoges FSD noch eine Zukunft hat?

Funktionsbeschreibung
Nach Alarmauslosung der BMA
begibt sich die Feuerwehr zum
Ereignisobjekt. Dort lduft sie den
Punkt an, an dem die Brandmel-
dezentrale (BMZ) verortet ist.
Dieser Punkt ist aus den Einsatz-
unterlagen ersichtlich. AuBerdem
wird er durch eine Blitzleuchte
kenntlich gemacht.

Hier befindet sich nicht nur die
BMZ, sondern nahegelegen auch
das FSD. Das FSD ist durch eine
Klappe verschlossen, die sich
nicht durch Schliissel 6ffnen ldsst.
Sie wird jedoch nach Auslosen
der BMA durch diese elektronisch
entriegelt. Sodann ldsst sich die-
se Klappe 6ffnen und dahinter
befindet sich ein SchlieBzylinder.
Dieser SchlieRzylinder ist mit ei-
nem speziellen Schlissel (sog.
~F-SchlieRung”) ausgestattet,
der sich nur durch einen speziel-
len Schliissel der Feuerwehr off-
nen lisst. Offnet die Feuerwehr
dieses Schloss, gelangt sie an
die Objektschliissel (je nach
Ausfiihrung einer bis meh-
rere Schliissel). Mit diesem
Schliissel gelingt der Feuerwehr
dann ein zerstérungsfreier
Zugang zur BMZ, wo sie weitere
Informationen entnehmen kann
und daraus einsatztaktische
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MalRnahmen ableitet. In jedem Fall muss je-
doch durch die Feuerwehr die Stelle, an der
der Brand durch die BMA gemeldet wurde,
erkundet und kontrolliert werden. Der Zugang
zu dieser Ortlichkeit wird entweder durch den
Objektschliissel aus dem FSD sichergestellt.
Oder, besonders bei ausgedehnten Objekten
(z.B. Einkaufszentren), in der BMZ befindet
sich ein weiterer Schliisseltresor fiir eine Viel-
zahl an Schliisseln, der nach Ausldsen der BMA
entsperrt wird und sich mit der F-SchlieBung
der Feuerwehr 6ffnen lasst. Ausgestattet mit
diesen Schliisseln ist es der Feuerwehr somit
mdglich, Zugang zu den durch die automati-
schen Melder identifizierten Bereichen zu
erhalten und dort tatig zu werden.

Feststellungen

Die Feuerwehr erhdlt durch das FSD einen

gewaltfreien Zugang zum Gebdude, der zu

jeder Zeit sicher gestellt ist (24/7), im Falle
eines Alarms durch die BMA.

m Bei ausgedehnten Objekten oder Objekten
mit einem komplexen SchlieRsystem ist
es unter Umstdnden erforderlich, eine
Vielzahl an Schliisseln zu bevorraten und
diese der Feuerwehr fiir den Alarmfall zur
Verfiigung zu stellen.

m Ein Zugang zum Objekt ist nur iiber eine
zentrale Anlaufstelle (BMZ / FSD) moglich.
Besonders bei ausgedehnten Objekten
konnen sich dabei fiir die Feuerwehr lan-
ge Anmarschwege im Gebdude ergeben.
Oder evtl. muss die Feuerwehr mit ihren
Fahrzeugen und ihrem Gerat nach ortlicher

Verlagerung iiber einen weiteren Zugang
tatig werden.
Hier sind Zusammenhdnge zu erkennen, die
zwar zuverldssig funktionieren, jedoch auch
Optimierungspotential aufweisen.

Modellentwurf

Dieses Potential zur Weiterentwicklung gilt
es auszuschopfen, um eine Optimierung und
damit Verbesserung der Sicherheitsstruktur
in Gebduden in Bezug auf den baulichen
Brandschutz zu erreichen. Aus Autorensicht
konnte ein zukunftsfahiges Modell fiir den
Ersatz des FSD wie folgt aussehen:

In Gebduden kann nach wie vor eine BMA
eingebaut werden, wie sie zum heutigen
Stand bekannt ist und Verwendung findet.
Es gibt eine BMZ, welche jedoch mittels ei-
ner ,virtuellen BMZ” {iber ein Netzwerk mit
dem Internet verbunden ist und den Alarm
der BMA mit den zugehdrigen Daten an die
alarmauslosende Stelle weitergibt. Weiterhin
werden diese Daten wie in [1] beschrieben an
ein mobiles Endgerdt (z.B. Tablet-Computer)
weitergeleitet. Damit ist es der Feuerwehr
bereits auf der Anfahrt zum Einsatzobjekt
maglich, die Ausgabe des Feuerwehr-Anzeige-
tableaus (FAT) digital auszulesen und weitere
Informationen, wie z.B. digitale Laufkarten
mit dem schnellsten Zugangsweg zu erhalten.
Nun soll es allerdings nicht mehr erforder-
lich sein, dass die Feuerwehr das FSD und
die BMZ anlduft. Sondern die Feuerwehr soll,
mit den bereits auf der Anfahrt erhaltenen
Informationen des FAT, den schnellstmogli-



chen Zugang zum Gebdude bekommen. Dieser
muss nicht, insbesondere bei ausgedehnten
Objekten, zwanglaufig an der BMZ liegen, son-
dern kann auch anderweitig ortlich behaftet
sein (z.B. ein Nebeneingang). Damit hier ein
Zugang ohne einen Schliissel aus dem FSD
bzw. einem gesonderten Schliisselsafe in der
BMZ erfolgen kann, werden andere technische
Einrichtungen erforderlich. So verfiigen bereits
heute moderne SchlieRsysteme die Mdglichkeit
Zugang zum Objekt iiber Schliisseltransporter
oder PIN-Codes zu gewdhren.

Insbesondere der Zugang iiber PIN-Codes
scheint fiir diesen Anwendungsfall von Inte-
resse.

So kdnnte die Feuerwehr fiir den Zugang zum
Objekt und die weiteren verschlieRbaren Tiiren
im Objekt einen speziell fiir den Einsatzfall ge-
nerierten PIN-Code erhalten und somit alle er-
forderlichen Tiiren 6ffnen. Die Generierung die-
ses PIN-Codes konnte z.B. in Analogie zu einem
TAN-Verfahren, wie es aus dem Online-Banking
bekannt ist, erfolgen. So wiirde die Leitstelle
der Feuerwehr nach Eingang der Alarmmeldung
durch die BMZ iiber eine Software, die mit der
BMA und dem SchlieRsystem des Gebdudes
vernetzt ist, einen PIN-Code generieren. Dieser
wiirde dann den Einsatzkraften direkt auf ihr
mobiles Endgerat, z.B. {iber eine SMS, zur
Verfligung gestellt.

Der Vorteil, der der Feuerwehr aus diesem Sys-
tem erwachsen wiirde, ware, dass bereits auf
der Anfahrt alle Informationen zur Verfiigung
stehen und dass sie ohne den Umweg iiber
die BMZ und das FSD direkt auf schnellstem
Wege den betroffenen Bereich im Gebdude
betreten kann.

Randbedingungen

Fiir das Funktionieren des vorgestellten

Modellentwurfs werden folgende Randbedin-

gungen unabdingbar:

m Der sicherheitstechnische Standard an
ein solches Modell muss mindestens den
Anforderungen, wie sie heute an ein FSD
gestellt werden, geniigen (z.B. Einbruch-
und Diebstahlschutz, IT-Sicherheit etc.)

m Die Ausfallsicherheit des Systems muss
dem Stand entsprechen, der heute an BMA
gestellt wird, wie aus [2] zu entnehmen
ist (liber 99,83 %).

m Das SchlieRsystem muss einen Funktions-
erhalt fiir den Brandfall aufweisen, der es
erlaubt, das Tatigwerden der Feuerwehr

T
=}
=3
[}
@
©
a
=}
=
a
%)
=
=
S
2
o
i

BAULICHER BRANDSCHUTZ ‘ BS

und somit den Zutritt zum Ereignisort zu
gewdhrleisten. Als sinnvolles MaR erscheint
hier ein Zeitraum von mindestens 30 Minu-
ten nach Brandbeginn, so wie es auch fiir
Leitungen von BMA nach [3] gefordert ist.

m Das SchlieRsystem muss fiir den Fall eines
Stromausfalls mit einer Sicherheitsstromver-
sorgung ausgestattet sein, so wie es auch
fiir Brandmeldeanlagen vorgesehen ist.

m Ein zu generierender PIN-Code muss auf
alle Gebaudetiiren passen und diese 6ffnen
konnen, wie ein analoger Generalschliissel
(,F-SchlieBung™). Zusatzlich miissen alle
Gebdudetiiren mit einem SchlieRsystem
ausgestattet sein, sodass ein Zutritt {iber
die Eingabe des PIN-Codes mdglich ist.

m Aus sicherheitstechnischer Sicht darf der
PIN-Code seine Giiltigkeit nur solange
behalten, bis die Anlage zuriickgestellt
ist und ihren ,Normalzustand” wieder er-
reicht hat. Danach muss der Code verfal-
len. Sollte die Anlage nach Riickstellung
erneut eine Ausldsung erfahren, so muss
ein neuer Code generiert werden, was al-
lerdings nur mit einer sehr kleinen zeitli-
chen Verzogerung fiir den Versand der SMS
einhergeht.

Fazit

Mit dem vorgestellten Modellentwurf fiir eine
Weiterentwicklung des FSD zu einem SchlieR3-
system, das den Anspriichen der Feuerwehr
geniigt, lieRen sich deutliche Effekte zur
Reduzierung des Zeitansatzes in Einsatzfall
erzielen. AuRerdem wiirde eine Vereinfachung
des Zutritts fiir die Feuerwehr stattfinden, so-
dass diese im Brandfall schneller tatig werden
kann, was zu positiven Effekten in Bezug auf

ein mogliches SchadensausmaR
fiihren wiirde.

Nach nicht abschlieRender Re-
cherche der Autoren wurde fest-
gestellt, dass die Bausteine fiir
ein solches System prinzipiell
verfiighar sind. Die Entwicklung
entsprechender Soft- und Hard-
ware ist Aufgabe der Hersteller,
jedoch nach heutigem Erkennt-
nisstand osbar.

Um solche und dhnliche Maglich-
keiten ndher zu beleuchten, be-
fasst sich der Autorenkreis seit ei-
niger Zeit intensiv mit dem Thema
Brandmeldeanlagen. Dazu werden
grundlegende Uberlegungen zur
Optimierung von BMA forciert.
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